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PERIGOS VIRTUAIS

INTRODUCAO

Queridos irmaos e irmas, hoje vamos refletir sobre
uma questao urgente que afeta nao apenas nossas fa-
milias e comunidades, mas também nossas igrejas: a
violéncia na Internet. Em um mundo cada vez mais di-
gital, onde a média global € de 6 horas e 58 minutos
por dia conectados™, € vital que entendamos os perigos
que existem nesse ambiente virtual e como podemos
enfrenta-los a luz da Palavra de Deus.

A Biblia nos da um conselho inestimavel em Efésios
4:29:

¢¢  "Nao saia da boca de vocés nenhuma palavra suja,

: mas unicamente a que for boa para edificacao,

conforme a necessidade, e, assim, transmita graca
aos que ouvem’.

Esse versiculo do apostolo Paulo nos convida a ga-
rantir que nossas palavras, tanto em nossos relaciona-
mentos pessoais quanto em nossas interacoes digitais,
sejam sempre positivas e edificantes. Paulo enfatiza a
importancia de falar de uma maneira que edifique, en-
coraje e beneficie os outros, em vez de destruir, ferir ou
corromper. Na verdade, assim como ele esta aplicando
essa regra aos Nossos relacionamentos interpessoais,
podemos aplicar essa orientacao aos nossos relaciona-
mentos digitais. E por isso que hoje aprenderemos como

1 Fonte: https.//telesintese.com.br/brasileiro-passa-9-horas-e-32-minu-
tos-por-dia-na-internet/#:~text=Filipinas%20(3%C2%AA)%2C%20Mal%C3%A1sia%20
(,de%20duas%20horas’%s20e%20meia
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podemos aplicar esse ensinamento em nossa vida e
como proteger a nds mesmos e aos outros dos danos
que a violéncia digital pode causar.

Os dados sao fortes. Um estudo publicado em mar-
co de 2024, por uma conhecida empresa de seguranca
cibernética chamada Kaspersky, revelou que, em 2023,
52% dos latino-americanos sofreram algum tipo de as-
sédio digital.

E isso inclui o abuso cibernético. Varias praticas
como o doxing (divulgacao nao autorizada de informa-
coes pessoais on-line), o cyberbullying (que € o abuso
e a discriminacao praticados em ambientes digitais) e
o grooming (aliciamento de menores para abuso), bem
como o fraping (que é a pratica de criar contas em redes
sociais ou plataformas virtuais com informacdes falsas
ou roubadas de outra pessoa para cometer fraudes) e
0 que € conhecido como sexting (compartilhamento de
conteudo sexual explicito que envergonha totalmente a
pessoa).

Além disso, a pesquisa realizada pelo Childlight Glo-
bal Child Safety Institute da Universidade de Edimburgo
(Reino Unido) indica que uma em cada oito criancas no
mundo foi vitima de algum tipo de violéncia sexual na
Internet entre maio de 2022 e maio de 2023.”

I. O PODER DAS PALAVRAS: IMPACTO NO MUNDO Di-
GITAL

O apostolo Paulo nos aconselha em Efésios 4.29
que nossas palavras devem ser edificantes e nao cor-
rompidas. O que isso significa no contexto atual? No
mundo digital, as palavras “‘corrompidas” sao aquelas
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que destroem, ferem ou fomentam o odio. Isso inclui o
cyberbullying (assédio online), insultos e qualquer tipo
de comentario que possa prejudicar a integridade ou a
reputacao de outra pessoa. Nao se trata apenas de falar
mal de alguém, mas as palavras muitas vezes consti-
tuem praticas criminosas que devem ser punidas legal-
mente.

Por outro lado, Paulo nos orienta a tornar nossas
palavras construtivas. Isso significa que devemos falar
e agir de maneira a fortalecer e encorajar os outros. No
ambiente digital, isso se traduz em compartilhar mensa-
gens de esperanca, amor e respeito. Devemos nao ape-
nas evitar o mal, mas também promover o bem, cons-
truindo uma comunidade digital saudavel.

Nossas palavras também devem transmitir graca,
ser gentis e compassivas, refletindo o amor de Cristo.
Em um mundo cheio de divisdes, sejamos a voz da cal-
ma e da empatia, ajudando a curar em vez de ferir.

O sabio Salomao disse em Proverbios 18:21: A mor-
te e a vida estdo no poder da lingua;, quem bem a utili-
za come do seu fruto” Em outras palavras, ha um poder
de vida e morte nas palavras que usamos. Uma vez que
‘s@o como penas levadas pelo vento”. Por isso, € preciso
refletir bem, antes de falar, pedir sabedoria a Deus para
que nossas palavras promovam vida e félego.

II.AHIST(')RIAS REAIS: EXEMPLO DO IMPACTO DA VIO-
LENCIA DIGITAL

Deixe-me compartilhar com vocés a historia de Lu-
cas, um jovem cheio de sonhos e aspiracdes que gos-
tava de jogar videogames. No entanto, em um canto
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escuro do mundo digital, ele encontrou um grupo que
fomentava o odio e a violéncia. Com o tempo, Lucas co-
mecou a mudar: isolou-se e deu sinais de agressivida-
de. Seus pais nao sabiam como ajuda-lo até que, apos
um incidente na escola, descobriram mensagens per-
turbadoras em seu telefone. Esse foi o ponto de virada
que levou Lucas a receber a ajuda de que precisava.
Um centro de aconselhamento psicologico especializa-
do, dialogos com seus pais e um grupo de professores
comprometidos ajudaram Lucas a sair daquele circulo
que 0 manteve preso por muito tempo.

A historia de Lucas nos mostra a importancia de
estarmos atentos aos sinais de alerta: mudancas com-
portamentais, isolamento social e tempo excessivo em
frente as telas. Como pais e educadores, somos chama-
dos a ser guardides de nossos lares. Devemos assumir
o papel de guiar, liderar e proteger nossos filhos, assim
como o sabio Salomao ensina em Proveérbios 22:6: “En-
sine a criangca no caminho em que deve andar, e ainda
quando for velho ndo se desviara dele”

I1l. NAVEGACAO SEGURA E PREVENGCAO DA VIOLENCIA
DIGITAL

Antes de olharmos para outro exemplo, € funda-
mental que entendamos alguns termos-chave usados
para descrever a violéncia on-line. Junte-se a mim e
gostaria que vocé pensasse se ja ouviu falar de algumas
destas situacoes.

a. Cyberbullying: uso da Internet para assediar ou insul-
tar alguém repetidamente. Isso pode incluir o envio
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de mensagens ofensivas, a disseminacao de rumo-
res falsos ou a publicacao de fotos constrangedoras
sem permissao.

b. Stalking: € quando uma pessoa segue e observa ob-
sessivamente outra, tanto na vida real quanto on-li-
ne. Pode incluir o envio de mensagens indesejadas,
0 aparecimento nos locais onde a pessoa esta ou o
monitoramento de sua atividade on-line, o que gera
medo e sensacao de inseguranca na vitima.

c. Pornografia de vinganca: € quando alguém compar-
titha fotos ou videos intimos de outra pessoa sem
seu consentimento, geralmente como uma forma de
vinganca apos um rompimento ou conflito. Isso pode
causar muitos danos emocionais e sociais a vitima.

Outra historia que gostaria de compartilhar com
vocés € a de Ana, uma jovem universitaria que sofreu
cyberbullying apés uma discussao nas redes sociais. Os
comentarios ofensivos afetaram profundamente sua
saude mental. Nao foi facil para ela, mas ela tomou uma
decisao. Ela discutiu o assunto com seus amigos e fa-
miliares. Aléem disso, apresentou uma queixa contra o
assediador. E para superar esse trauma, ela procurou
ajuda psicologica e pastoral. Foi essa ajuda profissional
€ 0 apoio espiritual que ajudaram Ana a superar essa si-
tuacao, mas com a ajuda de sua familia e amigos, ela
denunciou o assediador e buscou apoio psicolégico.

Sua historia nao € apenas de superacao, mas tam-
bém de transformacao: hoje Ana lidera uma campanha
de conscientizacao sobre cyberbullying, ajudando outras
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pessoas a enfrentar e superar essas situagoes.

SO quem vive essas situacoes de perto entende que
0 impacto da violéncia digital nas vitimas € profundo e
duradouro. A cultura do cancelamento e o cyberbullying
podem causar graves danos psicologicos!

Ellen G. White, falando sobre os ensinamentos de
Jesus em relacao ao poder da comunicagao eficaz, es-
creveu: ‘[..] as palavras de Cristo no monte condenam as
galhofas, as futilidades, as conversas impuras. Exigem
que nossas palavras sejam, nao somente verdadeiras,
mas puras” (O Maior Discurso de Cristo, p. 68).

Pais, lideres religiosos e educadores devem estar
atentos a essas formas de violéncia digital, buscando
promover uma cultura de comunicagao nao agressiva e
construtiva. A Biblia nos instrui em Colossenses 4.6: “Que
a palavra dita por vocés seja sempre agradavel, tempe-
rada com sal, para que saibam como devem responder a
cada um.”

As palavras tém poder, e devemos usa-las para
construir, ndo para destruir. Os que aprenderam de Cristo
nao terao parte nas obras infrutiferas das trevas. Em sua
maneira de falar, bem como em suas vidas, eles serao
simples, sinceros e verdadeiros, pois estao se preparan-
do para a comunhao com os santos em cujas bocas nao
foi encontrada mentira. Nesse sentido, nossas igrejas e
escolas devem ser lugares onde se ensina a importancia
de um ambiente seguro.

Lembro-me de que uma familia que conheci depois
de uma de minhas palestras sobre os cuidados que de-
vemos ter no ambiente digital decidiu implementar um
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‘Dia sem Telas". Uma vez por semana, essa familia elimi-
nava o uso de dispositivos eletronicos em sua casa. Esse
dia era dedicado a atividades ao ar livre, leitura da Biblia
e jogos em familia. Os pais notaram uma melhora signifi-
cativa na interacao e comunicacao familiar, e seus filhos
comecaram a desenvolver interesses e habilidades fora
do mundo digital.

Acredito que os lideres e educadores da igreja de-
vem implementar iniciativas semelhantes. Incentivar
tempo desconectado, momentos de interacao e dialogo
relacional. Ao mesmo tempo, definir limites claros para o
uso do dispositivo e incentivar atividades saudaveis fora
das telas. Isso ajudara a preparar os jovens para os de-
safios da vida e promovera interacdes sociais saudaveis.

IV. NOSSA RESPONSABILIDADE COMO CRISTAOS NO
MUNDO DIGITAL

Jesus nos chama para sermos “sal da Terra" e “luz
do mundo” (Mateus 5:13, 14). Isso significa que devemos
usar nossas palavras e interacdes digitais para sermos
uma influéncia positiva no mundo. Nao podemos ficar
calados diante da violéncia digital, mas devemos nos
manifestar e defender uma comunicacao respeitosa e
edificante.

Como cristaos, temos a responsabilidade de promo-
ver relacionamentos saudaveis e seguros, tanto no mun-
do fisico quanto no digital. Se vocé, ou alguém que vocé
conhece, foi vitima de alguma dessas formas de violéncia
digital, procure ajuda. Deus prometeu curar nossas feri-
das emocionais e Ele cumprira essa promessa.
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CONCLUSAO

Gostaria de encerrar esta mensagem com uma re-

flexao: Como estamos usando nossas palavras na In-
ternet? Estamos edificando ou destruindo? Hoje € um
otimo momento para nos comprometermos a ser uma
influéncia positiva, usando nossas plataformas digitais
para transmitir amor, respeito e esperanca.

Quero dar quatro dicas que podem ajudar a tornar

nossa comunicacao diaria mais educativa, menos agres-
siva e mais compativel com as expectativas de Deus
para Seus filhos neste mundo:

1.

Encha sua mente e coracao com a Palavra de
Deus. A boca fala do que o coracao esta cheio.
Leia Mateus 12:34.

Promova bons conceitos e boas ideias e evite ali-
mentar a ofensa, a agressividade e o desrespei-
to nas midias sociais, envolvendo-se em dispu-
tas argumentativas interminaveis e improdutivas.
Use palavras e imagens com sabedoria e respeito
para ensinar algo aos outros. Aplique Colossen-
ses 4:6.

Faca com que a mensagem seja o centro de suas
mensagens, € Nao a raiva, a magoa ou o desejo
de menosprezar os interlocutores no ambiente
digital. Quando vocé se conectar com pessoas
nas midias sociais, faca-o com respeito. Pratique
Mateus 7:12.

Pense antes de postar. Pense duas, trés, quatro
vezes antes de dar a alguém uma resposta amar-
ga, rude ou sarcastica. Lembre-se de que sua re-
putacao € construida com pequenos gestos. E,
claro, lembre-se de que Deus vigia todos os tipos
de conversas que temos, incluindo aquelas que
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se desviam dos planos de Deus para o cuidado
dos menores e dos mais vulneraveis. Vocé é res-
ponsavel perante o Céu pelo que diz e pelo tipo
de influéncia que exerce. Reflita sobre Mateus
12:36 e 37.

Oremos juntos, agora, para que Deus nos guie por
este caminho e nos ajude a ser defensores da paz e da
Jjustica, também no mundo digital:

Querido Deus,

Pedimos que nos dé sabedoria para usar a tecnolo-
gia de maneira que honre o Teu nome. Ajuda-nos a ser
defensores da paz e da justica em todos os espacos, in-
clusive nos digitais. Que nossas palavras reflitam sempre
o amor de Cristo.

Améem.

Jorge Rampogna
Diretor do Departamento de Comunicagao
Divisao Sul-Americana
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